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实验一：主机系统网络参数配置与测试

一、 实验目的：

1. 了解或掌握一些网络常用命令；

2. 掌握 Ping、IPconfig、arp 等命令的功能及一般用法；

3. 能应用上述命令进行网络连通、网络状态、网络配置等。

二、实验环境：

1. 运行 Windows 2000 / 2003 Server / XP 操作系统的 PC 一台；

2. 每台 PC 具有一块以太网卡，通过双绞线与局域网相连。

三、实验内容与要求：

1. 进入 DOS 模式：

（1）“开始”-> “所有程序”->“附件”-> “命令提示符”；或者：“开始”-> “运行”

-> 输入“cmd”；
（2）在 DOS 环境中输入“cd\”，回车；

（3）继续输入“md 学号+姓名”，回车；

（4）继续输入“cd 学号+姓名”，示例如下图所示。本实验后续内容，需在此目录下

完成。

2. 参照附件一：IP 地址的查看与配置，完成其中实验要求，并回答下面的问题：

（1）使用“ipconfig”命令，查看本机的 IP 地址是什么？并记录下来。

（2）使用“ipconfig”命令，怎样查看本机的物理地址？截屏记录，并根据截屏回答物

理地址具体是多少？

3. 参照附件二：网络连通性的测试，完成其中实验要求，并回答下面的问题：

（1）使用 ping 命令测试网络时，本机通常向被测试计算机发几次请求？

（2）执行“ping www.haut.edu.cn ”，是否可以获取 www.haut.edu.cn 对应的 IP

地址？截屏记录其 IP 地址。

http://www.haut.edu.cn
http://www.haut.edu.cn
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（3）执行“ping www.zzu.edu.cn”和“ping www.mit.edu”，记录两者执行后的参

数“平均往返时延”各为多少？并截屏记录。

（4）执行 ping 命令，要求向香港科技大学 www.ust.hk 一次性发送 10 个报文请求。截

屏记录操作结果。

（5）执行ping命令，要求向香港科技大学 www.ust.hk发送报文请求的长度分别为500B

和 2000B。截屏记录操作结果。

4. 参照附件三：理解 ARP 协议，练习并熟悉“arp”命令中各命令属性，完成其中实验

要求，并截屏记录下面的过程：

（1）使用“arp -a”查看本机 ARP 选路表中的内容；

（2）使用“arp -d”删除 ARP 选路表的内容；

（3）使用“ping <IP 地址>”命令 ping 局域网中另一台主机（且确保该主机 IP 未出现

在 ARP 选路表中）；

（4）然后再执行“arp -a”；由此体会主机间通过通信生成和更新 ARP 选路表的过程。

四、实验步骤：

1. 进入 DOS 模式

图 1.1
2．IP 地址的查看与配置

（1）使用“ipconfig”命令，查看本机的 IP 地址是什么？并记录下来。

（2）使用“ipconfig”命令，怎样查看本机的物理地址？截屏记录，并根据截屏回答物

理地址具体是多少？

http://www.zzu.edu.cn
http://www.mit.edu
http://www.ust.hk
http://www.ust.hk
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图 1.2
答：（1）本机现有的的 ip 地址为：172.18.61.109、192.168.32.1、192.168.61.1 查看本地

连接状态，发现本机当前连接的是本地连接，因此本机当前通讯使用的 IPv4 地址为：

172.18.61.109。

图 1.3
（2）使用 config/all 命令，看到同样有三块网卡的信息，但是根据描述，本地连接 2 和

本地连接 3 都是属于虚拟机的虚拟网卡（vMwareVirtual），因此本机的实际通讯使用网卡物

理地址（MAC）为：6C-3B-E5-41-1F-01.
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图 1.4

3．网络连通性的测试

（1）使用 ping 命令测试网络时，本机通常向被测试计算机发几次请求？

答：根据实验，本机通常向被测试计算机发出 4次请求。

（2）执行“ping www.haut.edu.cn ”，是否可以获取 www.haut.edu.cn 对应的 IP

地址？截屏记录其 IP 地址。

图 1.5
答：可以获取 www.haut.edu.cn 对应 IP 地址，地址为：202.196.16.51。

http://www.haut.edu.cn
http://www.haut.edu.cn
http://www.haut.edu.cn对应ip
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（3）执行“ping www.zzu.edu.cn”和“ping www.mit.edu”，记录两者执行后的参

数“平均往返时延”各为多少？并截屏记录。

图 1.6

图 1.7
答：通过对两个网址分别测试，www.zzu.edu.cn 的平均时延为：5ms，www.mit.edu 的平均

时延为：104ms。

（4）执行 ping 命令，要求向香港科技大学 www.ust.hk 一次性发送 10 个报文请求。截

屏记录操作结果。

答：使用命令 ping www.ust.hk –n 10,进行十次报文请求，虽然能成功解析 ip 地址，

但是每次请求均请求超时，使用浏览器 http 协议访问，发现网站正常访问。查阅相关资料

发现 ping 命令是在网络层使用 ICMP 回显请求进行测试，但是网络访问使用的是 HTTP 协议，

因此猜测网站对于 ICMP 协议进行了限制，从而导致网站正常访问而 PING 不通的情况。

Ping 超时情况如图 1.8，正常访问网页如图 1.9。

http://www.zzu.edu.cn
http://www.mit.edu
http://www.zzu.edu.cn
http://www.mit.edu
http://www.ust.hk
http://www.ust.hk
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图 1.8

图 1.9
（5）执行ping命令，要求向香港科技大学 www.ust.hk发送报文请求的长度分别为500B

和 2000B。截屏记录操作结果。

答：使用 ping www.ust.hk –l 500 和 ping www.ust.hk –l 2000 命令，结果如下：

图 1.10

http://www.ust.hk
http://www.ust.hk
http://www.ust.hk
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图 1.11

4. 理解 ARP 协议

（1）使用“arp -a”查看本机 ARP 选路表中的内容；

图 1.12
（2）使用“arp -d”删除 ARP 选路表的内容；

图 1.13
（3）使用“ping <IP 地址>”命令 ping 局域网中另一台主机（且确保该主机 IP 未出现

在 ARP 选路表中）；
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图 1.14
（4）然后再执行“arp -a”；由此体会主机间通过通信生成和更新 ARP 选路表的过程。

答：如图所示，使用 arp –d 删除列表内容，后用 ping 命令使得主机间发生数据交换，

再查看 arp –a 发现列表中出现了刚刚发生通讯的主机信息。

图 1.15

五、 实验总结：

本次实验使用了一些计算机网络常用命令进行配置与测试，主要有以下两点体会：
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1.ping 测试时发现个别网站可以访问当时 ping 不通，查阅资料发现 ping 是网络层的命令，

使用 ICMP 协议，而访问网站 HTTP 属于运输层的协议，一些主机会对 ICMP 协议做限制，因

此会导致这种结果。在之前自己申请云服务器时就发现安全策略中开放 PING 的 ICMP 协议

才能 ping 通，现在终于懂得其中的原理。

2.计算机网络是一个不断自我学习完善的过程，arp 列表就是在不断测试中一点点完善表格，

使得下一次访问会更加的快速，这样的方式会导致网络随着使用时间变长而访问速度越来越

快的良性循环，非常的厉害。
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实验报告撰写要求

认真总结实验，规范撰写实验报告。实验报告内容应包括实验目的、实验要求、实验过

程、实验总结，其中实验过程应附必要的截图，给出详细说明，对本实验中自行完成的较复

杂网络拓扑的配置实现，应用表格给出各设备的主要参数配置（见下表），最后，对实验中

遇到的问题和解决进行描述和剖析，总结收获。并完成思考题。实验报告模版如下所示。

设备参数配置一览表：

设备名称/编
号

端口名称/编
号

IP 地址 子网掩码 网关 其他配置说

明

SA F0/1 202.102.46.8 255.255.255.0 202.102.46.254 RJ45 100M
以太网连接

实验报告撰写格式见课程网站样例，要求字体、行间距等严格按要求排版（参考实验任

务书），文件命名规范“专业班级+学号+姓名”，例如“电信 1001班 201046830508董飞飞.doc”，
配置好的网络仿真文件作为附件，一并上交，文件命名同上，多个配置文件添加序号，例如

“电信 1001 班 201046830508 董飞飞-1.pkt”。实验报告应于本次实验课后一周内上交。
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河南工业大学实验报告

课程名称：计算机网络 开课实验室：

专业班级 空信 1601 学号 201616060110 姓名 宋天伦

实验项目名称 主机系统网络参数配置与测试 实验日期 2018.10.16

成绩评定

教师签名：

日 期：

实验报告撰写要求：

认真总结实验，规范撰写实验报告。实验报告内容应包括实验目的、实验要求、实验过

程、实验总结，其中实验过程应附必要的截图，给出详细说明，对本实验中自行完成的较复

杂网络拓扑的配置实现，应用表格给出各设备的主要参数配置，最后，对实验中遇到的问题

和解决进行描述和剖析，总结收获。并完成思考题。
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附件一：IP 地址的查看与设置

一、实验目的

1.学会使用 ipconfig 实用程序来了解本地 PC 当前的网络配置状态。

2.掌握 IP 地址的设置方法。

二、实验说明：

在命令提示符界面执行 ipconfig 命令可以显示本机所有当前的 TCP/IP 网络配置值，刷

新动态主机配置协议（DHCP）和域名系统（DNS）设置。使用不带参数的 ipconfig 可以显示

所有适配器的 IP 地址、子网掩码、默认网关。

三、实验要求：

1.查看本机的 IP 地址。

（1）单击"开始"按钮，选择"运行"，在文本框中输入"cmd"，点击"确定"按钮。

（2）输入命令"ipconfig"并回车，则屏幕显示如下图所示：

http://blog.photo.sina.com.cn/showpic.html
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（3）输入带参数的命令："ipconfig /all"。与上图相比，增加了"Windows IP

Configuration"信息，DNS 相关信息、物理地址和 DHCP 等信息。

http://blog.photo.sina.com.cn/showpic.html
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2.设置本机的 IP 地址

（1）在桌面上右击"网上邻居"图标，打开如下图所示的"网络连接"窗口。

http://blog.photo.sina.com.cn/showpic.html
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（2）右击"网络连接"窗口中的"本地连接"图标，在弹出的快捷菜单中选择"属性"命令，

打开如下图所示的"本地连接属性"对话框。

（3）单击“此连接使用下列项目”列表框中的“Internet 协议（TCP/IP）”选项，再

单击“属性”按钮，打开"Internet 协议（TCP/IP）属性"对话框。

http://blog.photo.sina.com.cn/showpic.html
http://blog.photo.sina.com.cn/showpic.html
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（4）单击"使用下面的 IP 地址"单选按钮，并在各文本框中输入相应的数据。IP 地址、

子网掩码、网关和 DNS 可以从网管负责人处获取。

注意：有时看到的"Internet 协议（TCP/IP）属性"对话框内容是这样的：

http://blog.photo.sina.com.cn/showpic.html
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这说明，机器所属的 ISP 没用给机器分配固定的 IP 地址，而是每次此机器访问网络连接的

时候，临时分配其一个 IP 地址。

3.ipconfig /release 和 ipconfig /renew 选项。

这两个附加选项，只能在向 DHCP 服务器租用 IP 地址的计算机使用。

如果输入 ipconfig /release，那么所有接口的租用 IP 地址便重新交付给 DHCP 服务器

（归还 IP 地址）；如果用户输入 ipconfig /renew，那么本地计算机便设法与 DHCP 服务器

取得联系，并租用一个 IP 地址。

大多数情况下网卡将被重新赋予和以前所赋予的相同的 IP 地址。

http://album.sina.com.cn/pic/672b4091td79fc631bb33
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附件二：网络连通性的测试

一、实验目的

1.掌握局域网连通性测试的方法。

2.明确局域网连通的概念。

二、实验说明

1.局域网连通性包括局域网的物理连通性和局域网的逻辑连通性。

局域网的物理连通性是指局域网的各种设备与网线连接的状况。如集线器与双绞线的连

接状况，同轴电缆的 BNC 连接头与 T 型头的连接状况等。

局域网的逻辑连通性是指局域网的各种设备软件安装、协议添加和参数设置等的情况。

如网卡驱动不存在，IP 地址发生冲突，通信协议未添加等，都属于局域网的逻辑连通性的

问题。

网络的连通性首先要保证物理连通性正常，再要求逻辑连通性正常；而网络最终要通信，

两者必须都保证正常。

2.Ping 命令。

Ping 命令是一条有关 TCP/IP 的 DOS 命令，主要用于测试网络连通性、可到达性和名称

解析情况。他通过发送“网际消息控制协议（ICMP）”回响请求消息，根据屏幕显示的回响

应答消息的接收情况和往返过程的次数，来验证网络的连通状况。

命令的使用格式如下：

ping <IP 地址>/<计算机名>

如：ping 123.15.36.158；或，ping www.haut.edu.cn。

3.任何一台计算机的本机 IP 地址都是 127.0.0.1。

三、实验过程

1.使用 Ping 命令测试网络

（1）单击“开始”—>“程序”—>“MS-DOS 方式”窗口

（2）Ping 本机 IP 地址，以检验本机的 TCP/IP 是否工作。在“MS-DOS 方式”窗口中输

入“Ping127.0.0.1”，按回车键。如果正常，显示的内容如下图所示：
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（3）Ping 本机网卡的 IP 地址，以检验本机网卡是否安装正确和本机的网络配置是否

合适。如下图所示：

（4）Ping 其他计算机的 IP 地址，以检验本机与其他计算机的连通状况。如下图所示：

http://blog.photo.sina.com.cn/showpic.html
http://blog.photo.sina.com.cn/showpic.html
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注意：随着防火墙功能在网络中的广泛使用，当你 ping 其他主机或其他主机 ping 你的

主机时，而显示主机不可达的时候，不要草率地下结论。最好与对同一局域网中，某台“设

置良好”主机的 ping 结果进行对比。

2.Ping 命令中常用的参数选项

（1）ping <IP 地址> -t：连续对 IP 地址执行 ping 命令，直到被用户以 Ctrl+C

中断。

http://blog.photo.sina.com.cn/showpic.html
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观察上面截屏的结果：实验中，ping 命令共发出了 14 次连接请求，并接收到 14 个请求回

复，直到用户（你本人）以 Ctrl+C 中断实验。

（2）ping <IP 地址> -l <数值>：指定 ping 命令中的特定数据长度，而不是缺省的

32 字节。

http://blog.photo.sina.com.cn/showpic.html
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观察上面截屏的结果：实验中进行了两次 ping 请求，第一次 ping 请求中数据长度为 60，

第二次 ping 请求中数据长度为 2000。留意到“bytes=60”和“byte=2000”这样的参数信

息了吗？

（3）ping IP -n <数值>：执行特定次数的 ping 命令。
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观察上面截屏的结果：实验中 ping 命令执行了几次连接请求呢？

四、思考问题

1.如果不知道本机的 IP 地址，采用哪些方法能获得本地 IP 呢？

2.使用 Ping 命令测试网络时，本机通常向被测试计算机发几次请求？

3.如下图所示是使用 Ping 命令测试网络时出现的网络不通的情况，请分析可能故障以

及导致的原因。

http://blog.photo.sina.com.cn/showpic.html
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http://blog.photo.sina.com.cn/showpic.html
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附件三：理解 ARP 协议

一、实验目的

1.深入理解 ARP（地址解析协议）的工作原理和重要作用。

2.能够使用 ARP 命令对 ARP 选路表进行简单操作。

二、实验说明：

1.ARP 命令用于显示和修改本主机中由 ARP 协议所使用的 IP 地址到 MAC 地址转换表的

内容。如果不熟悉 ARP 命令及其选项，可在系统“命令提示符”界面中键入“arp -?”，

系统将列出所有 ARP 命令的格式、用法及其相关说明。

2.在 ARP 选路表中，各主机的逻辑地址与物理地址是一一对应的，由此形成表项。主

机之间进行物理通信前，首先要查找本机 ARP 表，如果有对应项，则将通信对方的 IP 地址

转换为相应的物理地址。

三、实验要求：

1.使用 ARP 命令

（1）打开“命令提示符”界面，键入“arp -a”指令查看本机 ARP 选路表中的内容。
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注意：“Type”栏下的“dynamic”字段表明该表项处在动态更新中。如果 20 分钟内没

有其他访问网络的操作，ARP 表会自动清空。

（2）如果不想等待 20 分钟，可使用“arp -d”命令主动清空 ARP 表的内容。此时再

执行“arp -a”命令，会发现 ARP 表已经清空。

（3）我们还可以使用“ arp -s”命令手工设置 ARP 选路表表项，如“ arp -s
169.254.112.34 00-cd-0d-33-00-34”。

四、实验思考：

如何使用 APR 命令查找 IP 地址冲突的主机？

若网络上有两台或多台主机设置了相同的 IP 地址，那么主机的屏幕上会频繁出现 IP 地

址冲突的提示，这将严重影响网络工作秩序。如果能同时观察到这些主机，那么通过修改其

中一台主机的 IP 地址即可解决问题。但是，如果我们仅能观察到其中的一台 PC 提示“IP 地

址（如：192.9.201.111）冲突”，那么应如何确定是哪两台主机设置了相同的 IP 地址呢？

分析：首先，我们将该报警主机的 IP 地址修改为一个未用地址。其次，在该机命令提

示符界面输入“ping 192.9.201.111”，确定该主机是否还在本网中运行，如果有响应，ARP
协议就会使其留下痕迹。接下来，执行“arp -a”命令，显示本主机内存中 IP 地址与 MAC
地址对应记录，就可以发现哪台主机具有 IP 地址 192.9.021.111 了（网络管理员通常应当掌

握本网中每台主机的网卡 MAC 地址）。
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